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Uvodna rijec



1. Uvodna rijec

Marko Ivanovi¢
predsjednik Savjeta ANO

Prethodna godina bila je znacajna za crnogorsku
ekonomiju, obiljezena optimizmom i novim
razvojnim prilikama koje ¢e u narednim godinama
oblikovati pravce privrednog razvoja nase zemlje.
Crnogorska ekonomija je zabiljezila solidan rast u
2023. godini, nakon turbulentnog perioda izazva-
nog globalnom pandemijom COVID-19 i
ekonomskim posljedicama koje su uslijedile.
Prema preliminarnim podacima Uprave za statisti-
ku procjenjuje se da je u 2023. godini bruto
domadi proizvod ostvaren u nominalnom iznosu
od 6.847,12 mil EUR. i ostvario je realnu stopu
rasta od 6% u odnosu na 2022. godinu.

U posmatranom periodu su gotovo sve kategorije
tekucih prihoda zabiljezile rast u odnosu na
planirani iznos i u odnosu na prethodnu godinu
Crna Gora je, ako se pogleda medunarodni
pregled stopa realnog rasta BDP-a za ovaj period,
tre¢a drzava u Evropi sa najviSom stopom rasta
BDP-a.

Dok su izazovi brojni, postoje i znacajne prilike
koje mogu biti iskoris¢ene kroz odgovorne
ekonomske politike i strategije razvoja. Nastavak
reformi, diversifikacija ekonomije i unaprjedenje
poslovnog okruzenja klju¢ni su za dugorocan i
odrziv ekonomski rast Crne Gore.

Prethodna godina je godina oporavka crnogorsku
ekonomiju $to je indirektno dovelo do toga da po
svim parametrima bude rekordna i za crnogorsko
trziste osiguranja.

2023.

Trziste osiguranja u Crnoj Gori je i u 2023. godini
potvrdilo visoku stopu rasta nakon godina
pandemije COVID-19, uz solventno, likvidno i
profitabilno poslovanje svih drustava za osiguran-
je. Pozitivna kretanja u crnogorskoj ekonomiji su
uticali na rast korporativne profitabilnosti i rasta
svih makroekonomskih pokazatelja u crnogorskoj
ekonomiji. Navedeni trendovi su rezultirali znaca-
jnijim rastom bruto fakturisane premije u 2023.
godini od 10,3% u poredenju sa 2022. godinom. I
pored tradicionalno najvece koncentracije premije
obaveznih osiguranja i tokom 2023. godine
nastavljen je snazan trend rasta premije dobrovol-
jnih osiguranja kao i zivotnih osiguranja.

Tokom 2023. g. zabiljezen je i rekordan broj od
704.086 zaklju¢enih ugovora o osiguranju, sto
predstavlja rast od 10,2% u odnosu na prethodnu
godinu.

Crnogorski osiguravaci su u 2023. g. isplatili 49,8
mil. EUR po osnovu odstetnih zahtjeva korisnika
osiguranja, sto je za 9,2% vise u odnosu na 2022.
godinu. Posmatrano na agregatnom nivou,
ukupan broj odstetnih zahtjeva u 2023. g. je
iznosio 80.276 i povecan je za 21,4% u odnosu na
2022. Od ukupno navedenog broja zahtjeva za
isplatu steta, 93% je rijeseno tokom 2023.
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Domad¢i osiguravaci su i u 2023. g. nastavili sa
dominantnim plasiranjem sredstava u drzavne
obveznice. Na dan 31.12.2023. g. u obveznice ciji
je emitent drzava Crna Gora ulozeno je 63,6%
agregatne trzisne aktive, odnosno 195,6 mil. EUR,
od kojih je 190,3 mil. EUR plasirano u dugoro¢ne
drzavne obveznice.

Digitalna transformacija finansijskog sektora kao
nezaustavljiv proces ¢e imati izuzetan uticaj za dalji
razvoj buduc¢nost industrije osiguranja. Digitali-
zacija i primjena vjestacke inteligencije i masinskog
ucenja donijece brojne prednosti, ukljuc¢ujuci vecu
efikasnost, bolju korisni¢ku uslugu i 3ire pristup
finansijskim proizvodima.

Medutim, ovaj proces transformacije donosi i
izazove. Nas klju¢ni izazov u narednom periodu ¢e
biti kao regulatoru da dok digitalne inovacije
napreduju, sigurnost i stabilnost finansijskog
sistema ostanu na prvom mjestu. Vazno je pronaci
ravnotezu izmedu podrske inovacijama i zastite
potrosaca, kao i finansijskog sistema u cjelini. Cilj
je stvaranje fleksibilnog regulatornog okvira koji
podrzava digitalnu transformaciju, ali ne ugrozava
osnovne principe sigurnosti i transparentnosti na
¢emu ¢emo predano raditi i u narednom periodu.

2024.

Tokom 2024. g. primarni cilj Agencije za nadzor
osiguranja Crne Gore u regulatornom smislu, c¢e
biti predlaganje Vladi Crne Gore potpuno novog
Zakona o osiguranju, u cjelosti uskladenog sa
pravhom tekovinom Evropske unije iz oblasti
osiguranja koji bi se primjenjivao danom
pristupanja Crne Gore Evropskoj uniji. Postojeci
zakonski okvir osiguranja je djelimi¢no usaglasen
sa relevantnim EU direktivama, ali ¢e se potpuna
uskladenost obezbijediti donosenjem novog
Zakona o osiguranju, koji je trenutno u fazi
usaglasavanja sa Evropskom komisijom.

U narednoj godini o¢ekujemo dodatni rast bruto
fakturisane premije osiguranja, razvoj novih kanala
distribucije osiguranja kao i ubrzanu imple-
mentaciju digitalnih tehnologija i razvoj online
kanala distribucije uz visoke parametre koje su
pokazatelji solventnosti i likvidnosti crnogorskih
drustava za osiguranje.

Bruto fakturisana premija i broj ugovora osiguranja
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Bruto fakturisana premija Broj ugovora osiguranja
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2. Unaprjedenje regulatornog okvira
osiguranja i upravljanja rizicima

mr Branko Barjaktarovi¢
direktor ANO

Prepoznajuci potrebu za unaprjedenjem zakonsk-
og okvira djelatnosti osiguranja koji bi obezbijedio
3iri prostor za distribuciju osiguranja preko novih
oblika zastupanja i posredovanja u osiguranju,
dodatno zastitio interese osiguranika i unaprijedio
njihovu informisanost, uspostavio novi okvir za
ulaganje osiguravaca zasnovan na nacelima i
primjerenom upravljanju rizicima, te unaprijedio
transparentnost u  nadzornim  aktivnostima
Agencije, Agencija za nadzor osiguranja je
pripremila Predlog zakona o izmjenama i dopuna-
ma Zakona o osiguranju, koji je, nakon njegovog
usvajanja od strane Skupstine Crne Gore, stupio na
snagu 20. aprila 2024. godine.

Jedan od glavnih ciljeva novih zakonskih rjesenja
je stvaranje uslova za osnivanje novih formi
zastupanja i posredovanja u osiguranju kao $to su
preduzetnik-posrednik u osiguranju, sporedni
zastupnik u osiguranju, te sporedni posrednik u
osiguranju, $to bi potrosa¢ima trebalo da omoguci
vecu dostupnost usluga osiguranja, a osiguravaci-
ma Siru mrezu i vecu konkurenciju medu kanalima
distribucije osiguranja.

Znacajna novina u regulatornom smislu ¢e biti i
novo zakonsko rjesenje koje sada nacelno ureduje
ulaganja osiguravaca, posebno ulaganja sredstava
tehni¢kih rezervi, prema kojem ¢e aktuelni
Pravilnik o deponovanju i ulaganju sredstava
tehnickih rezervi biti stavljen van snage u aprilu
2025. godine, a Sto ¢e znaciti da se na ulaganja
sredstava tehnickih rezervi vise nece primjenjivati
kvantitativna ograni¢enja propisana pomenutim
pravilnikom. Osiguravajuca drustva ¢e cjelokupna
svoja ulaganja, ne samo ulaganja za pokrice
tehnickih rezervi, vriiti saglasno vlastitom apetitu
za rizikom uz aktivno upravljanje rizicima ulaganja
kroz njhovo prepoznavanje, mjerenje, pracenje i
izvjestavanje o njima, pri ¢emu ulaganja trebaju da
obezbijede sigurnost, likvidnost i prinos investi-
cionog portfelja u cjelini, primjereno prirodi i
dospijecu obaveza iz ugovora o osiguranju i u
najboljem interesu osiguranika, odnosno korisnika
osiguranja.

Ovo je posebno vazna godina za upravljanje
rizicima u crnogorskom sektoru osiguranja jer ce
do kraja 2024. godine osiguravaci po prvi put
dostaviti Agenciji izvjestaje o sopstvenoj procjeni
rizika i solventnosti, tzv. ORSA izvjestaje (en. Own
Risk and Solvency Assesment), koji predstavljaju
novinu preuzetu iz drugog stuba tzv. kvalitativnih
zahtjeva direktive Solvenstnost II koja je na snazi u
Evropskoj uniji, a koji predstavljaju klju¢ni dio
buduc¢ih obavezujucih zahtjeva koji ¢e stupiti na
snagu danom pridruzivanja Crne Gore Evropskoj
uniji.

Uspostavljanje ORSA procesa u sistem upravljanja
osiguravaju¢im drustvom ima za cilj razvoj kulture
upravljanja rizicima koji treba da podstakne
uprave osiguravaca da proaktivno promisljaju o
rizicima koje preuzimaju i poslovnim odlukama
koje donose.
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ORSA proces od 2024. godine postaje mehanizam
za pouzdano i razborito upravljanje rizicima
kojima je izlozeno drustvo, pri ¢emu se narocito
procjenjuje uskladenost ukupnih potreba solvent-
nosti i kapitalnih zahtjeva s dostupnim kapitalnim
resursima. Olaksavajuc¢a okolnost u ovom smislu
predstavlja ¢injenica da svi crnogorski osiguravaci
pripadaju osiguravaju¢im grupacijama iz tri EU
zemlje (Austrija, Slovenija, Italija) pa im je izvjesta-
vanje svojih mati¢nih kompanija po EU standardi-
ma ve¢ dobro poznata stvar. Osiguravajuca drustva
su od ove godine duzna kvantifikovati potrebe za
kapitalom po svakom od materijalno znacajnih
kategorija i vrsta rizika, pri ¢emu se u svrhu kvanti-
fikacije moze koristiti standardna formula iz EU
Direktive Solventnost II uz uvazavanje rezultata
analize osjetljivosti i sprovedenog testiranja na
stres.

Okvir upravljanja rizicima

Solventnost
Stresi i rizicni
scenario profil

testiranje / \

Izvjestavanje
o rizicima

WEEE
i upravljanje
rizicima

Prepoznavanje
i procjena

rizika Apetit za

rizikom
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Kako je aktuelni crnogorski regulatorni okvir
osiguranja i dalje zasnovan na kapitalnim zahtjevi-
ma vec zastarjele Solventnosti I, rezultate i
zakljucke ORSA-e crnogorski osiguravaci nisu
obavezni, ali ih mogu i pozeljno je da ih uzimaju u
obzir u procesu strateskog planiranja i odlucivanja.

Imajuci u vidu da c¢e ovo biti prvi ORSA izvjestaji
koji ¢e osiguravajuca drustva dostaviti nadzornom
organu, Agencija ima namjeru da nakon analize
dobijenih  ORSA izvjestaja, a u cilju razvijanja
korporativne kulture upravljanja rizicima zasnova-
no na najboljim EU standardima, razgovara s
upravama i klju¢nim funkcijama osiguravajucih
drustava o izazovima u uspostavljanju i integraciji
ORSA procesa u sistemu upravljanja, te konkret-
nim rezultatima i zaklju¢cima prezentiranim u
njima.

Poslovne odluke

Politika rizika

Poslovna strategija

ORSA izvjeitaj

ORSA zapisi

ANO Bilten



Klimatske promjene i osiguranje od
rizika prirodnih katastrofa



AN@

Agencija za nadzor osiguranja - Crna Gora
Insurance Supervision Agency - Montenegro

3. Klimatske promjene i osiguranje od
rizika prirodnih katastrofa

mr Branko Barjaktarovic¢
direktor ANO

Klimatske promjene vise nisu udaljena prijetnja,
ve¢ realnost koja znacajno utice na zivotnu
sredinu, ekonomske aktivnosti i drustvenu
stabilnost, a posebno na najranjivije grupe
stanovnistva. Toplotni talasi koji obaraju rekorde
na kopnu, okeanima i morima, intenzivne
mikrocelijske oluje, grad, poplave, sumski pozari i
suse postaju sve cesce i intenzivnije pojave u
Evropi i na Mediteranu koji moze ocekivati znatno
smanjenje ukupnih koli¢ina padavina, praceno
vecim intezitetom pojedina¢nih padavaina i jacim i
duzim susama. Sada je gotovo sigurno da c¢e 2024.
godina biti najtoplija ikada mjereno od 1940.
godine! , na temelju podataka zaklju¢no s
oktobrom 2024. godine. Oktobar 2024. godine bio
je 1,65°C iznad predindustrijskog nivoa, predstavl-
jaju¢i 15. mjesec u razdoblju od 16 mjeseci s
prosje¢cnom temperaturom iznad praga od 1,5°C
utvrdenog Pariskim sporazumom.

" https://climate.copernicus.eu/year-2024-set-end-warmest-record
2 https://www.eea.europa.eu/en

Procjene Evropske agencije za zivotnu sredinu® su
da su ekstremni vremenski i klimatski uslovi u
Evropskoj uniji prouzrokovali ekonomske gubitke
na imovini u iznosu od 738 mlrd. eura tokom
razdoblja 1980-2023, a vise od 162 mlrd. eura
gubitaka ili 22% od ukupnih gubitaka od 1980.
godine se desio samo u periodu 2021-2023.
godina po cijenama iz 2023. godine. Statisti¢ke
analize pokazuju da su ekonomski gubici u
posljednje tri godine (2021-2023) u prvih pet
istorijskih godina s najve¢im godisnjim izosima
ekonomskih gubitaka, a slicno se ocekuje i u 2024.
godini.

Analize ove agencije pokazuju da je rizicima
klimatskih promjena posebno
Evropa, kojoj geografski pripada i Crna Gora, a
posebno su ugrozeni energetski sektor, poljop-
rivredna proizvodnja, Sumski ekosistemi, ljetni
turizam i lokalni mali biznisi u ruralnim podrugjima
koji zavise od prirodne sredine.

izlozena Juzna

2024 on track to be warmest year and first year above 1.5°C @
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Pitanje nedovoljne osiguravajuce zastite od rizika
prirodnih katastrofa postaje sve kriti¢nija tema za
brojne evropske supervizore osiguranja i kreatore
politika i postoji saglasnost da ako se ne preduz-
mu urgentne mjere moze se ocekivati dodatno
pogorsanje ionako nedovoljnog udjela osiguran-
jem pokrivenih ekonomskih gubitaka u odnosu
ukupne ekonomske gubitke od rizika prirodnih
katastrofa, tzv. jaza u osiguranju. Ve¢ primjetni rast
ucestalosti i inteziteta Steta povezanih s rizicima
klimatskih ~ promjena  povecavaju kapitalne
zahtjeve osiguravacima i reosiguravacima, visinu
potrebnih tehnickih rezervi, sto direktno utice na
rast iznosa rizicne premije osiguranja odnosno na
cjenovnu pristupac¢nost i dostupnost proizvoda
osiguranja.

Sta se moze udiniti za rjesavanje nedovoljne
osiguravajuce zastite od rizika prirodnih katastro-
fa? Povecanje ukupne otpornosti svake drzave na
prirodne katastrofe zahtijeva razmatranje dvaju
klju¢nih pitanja:

1. Kako smanijiti o¢ekivane ekonomske gubitke od
rizika prirodnih katastrofa?

2. Kako smanijiti jaz u osiguranju rizika prirodnih
katastrofa?

Postojanje nedovoljne osiguravajuce zastite od
rizika prirodnih katastrofa potvrduje i najnovije
azuriran EIOPA-in Nat cat dashboard®  koji
pokazuje da je u zemljama EEA* osiguranjem
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pokrivena samo cetvrtina gubitaka uzrokovanih
prirodnim katastrofama. Empirijski dokazi pokazu-
ju da osiguranje ne samo da neposredno uti¢e na
finansijsku otpornost osiguranika, vec i na klju¢ne
makroekonomske pokazatelje kao 3to je bruto
drustveni proizvod (BDP). Sprovedeno EIOPA-ino
istrazivanje> sugerie da ako katastrofa velikh
razmjera pogodi zemlju s ukupnim ekonomskim
gubicima u iznosu od 1% BDP-a, stopa rasta
BDP-a u kvartalu u kojem se desila katastrofa
opada za 0,25 postotnih poena (p.p.) u slucaju
nepostojanja osiguravajuce zastite. Medutim, ako
je 25% gubitaka osigurano, procjenjuje se da ce
kvartalna stopa rasta BDP-a pasti samo za oko 0,15
p.p. Efekti na BDP su jos manji (pad od 0,06 p.p.)
ako je osigurano 50% gubitaka. Za visoke udjele
osiguranih steta - npr. osiguranih 75% gubitaka,
koji odgovara 90. percentilu distribucije, empirijski
model sugerise gotovo trenutni (unutar kvartala)
oporavak rasta BDP-a. Dodatno, imajuéi u vidu da
je Crna Gora izrazito bankocentri¢no finansijsko
trziste, eventualna slabija pokrivenost osiguranjem
fizicke imovine kao kolaterala povecava izlozenost
banaka finansijskim gubicima.

Ono 3to je posebno vazno za Crnu Goru, a poseb-
no za donosioce politickih odluka je podsticanje
individualnih i zajednic¢kih napora u prevenciji
rizika prirodnih katastrofa kako bi se smanjili
potencijalni gubici od katastrofalnih dogadaja u
buduc¢nosti. Preventivni na¢in razmisljanja mora se
sistemski njegovati i razvijati u drustvu, sistemu
obrazovanja i ekonomiji i biti ugraden u politi¢ke i
poslovne procese donosenja odluka. Finansijska
podrska koju drzave ex post pruzaju u oporavku
nakon katastrofa je vazna, ali daleko je bolja i
efektivnija kada se ex ante usmjerava u preven-
tivne aktivnosti i investicije koje za cilj imaju
jac¢anje otpornosti zajednice na katastrofe i
izbjegavanju ili smanjivanju njenih najgorih
posljedica.

3 https://www.eiopa.europa.eu/tools-and-data/dashboard-insurance-protection-gap-natural-catastrophes_en

4EU + Norveska + Island + Lihtenstajn

s chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.eiopa.europa.eu/system/files/2021-07/thematic-article-climate-change-july-2021.pdf

na Gora
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U tom kontekstu kriticno je bitno da relevantni
organi javne uprave proaktivnije uti¢u na podizan-
je drustvene svijesti o znacaju prevencije rizika
prirodnih katastrofa sa fokusom na uspostavljanju
programskog planiranja sredstava drzavnog
budzeta za preventivna ulaganja i aktivnosti
zasnovane na strateskim dokumentima i planovi-
ma i u skladu sa prioritetima, uspostavljanju
savremenih i odrzivh gradevinskih standarda i
propisa, obezbjedivanju strogog postovanja
prostornih planova i zabrani gradnje u visoko-
rizicnim podru¢jima koji su neosigurljivi. Dodatno,
na nivou lokalnih uprava je nuzno izraditi lokalne
planove otpornosti, ali i sprovoditi davno zabora-
vljene redovne krizne vjezbe koje pripremaju
lokalnu zajednicu na potencijalne posljedice
prirodnih katastrofa.

Nekoliko francuskih studija je pokazalo efektiv-
nost ulaganja u preventivne mjere u smanjivanju
troskova $teta iz osiguranja. Podaci su pokazali da
javna ulaganja francuske vlade u ojacavanje
hidraulickih struktura u iznosu od 96 mil. eura na
godisnjem nivou smanjuje prosje¢ne godisnje
Stete iz osiguranja uzrokovane poplavama za 130
mil. eura. Drugi francuski primjer se odnosi na
objekte izgradene na glinenom zemljistu gdje se
procjenjuje da ¢e vise od 16 miliona domova sirom
Francuske u roku od 25 godina biti u opasnosti od
strukturalnih ostecenja uzrokovanih geotehnickim
susama. Uredbom francuske vlade iz 2020. godine
o izgradnji novih domova lociranim u glinenim
zonama ocekuje se usteda do 200 mil. eura
godisnje na ispla¢enim $tetama iz osiguranja zbog
geotehnickih susa.

Ovaj rizik geotehnickih susa predstavlja u
Francuskoj najveci trosak steta koji se isplacuje iz
Caisse Centrale de Réassurance®(CCR), reosigura-
vaju¢e kompanije u drzavnom vlasnistvu, s
prosje¢nim godisnjim iznosom isplacenih Steta od
1,1 mird. eura u periodu 2022-2023.

s https://www.ccr.fr/
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Modeli osiguranja koji se u potpunosti temelje na
slobodnom trzistu na kojem osiguravaci i reosigu-
ravacdi preuzimaju i utvrduju cijene rizika u skladu
sa vlastitim poslovnim ciljevima i apetitom za
rizikom mogu dovesti i do toga da se osiguravaci
povlace iz zona sa velikim rizicima, $to su neke
zemlje i dozivjele7. Ako se to upari sa odlikama kao
$to su niska finansijska pismenost stanovnistva i
vlasnika biznisa, nesklonost dugoro¢nom promisl-
janju i odgovornom ponasanju odnosno odgovor-
nom odnosu prema rizicima, u sluc¢ajevima znaca-
jnijih prirodnih katastrofa se lako moze desiti da
odredeni broj domadinstava i privrednih subjekata
bude nudeno nedakvatno osiguravajuce pokric¢e
sa nepristupa¢nom cijenom ili uslovima osiguran-
ja. Ovakve situacije po pravilu dovode do nepov-
jerenja javhog mnjenja prema industriji osiguranja
te znadajnih ex post drzavnih intervencija kao
posljednjeg sigurnog utocista za gradane i privre-
du. U takvim situacijama se zemlje sa napregnutim
javnim finansijama i visokim javniim dugom izlazu
dodatnim fiskalnim rizicima i znatno usporavaju
brzinu razvoja i restrukturiranja drustva i
ekonomije u cjelini.

7 https://www.bankrate.com/insurance/homeowners-insurance/carriers-exit-california-home-insurance/
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Kao rjesenje ovih ograni¢enja slobodnog trzisnog
ponasanja ucesnika na trzistu osiguranja najveci
broj evropskih zemalja koji su sistemski rjesavale
ovaj problem (npr. Francuska, Ujedinjeno Kraljevst-
vo, Spanija, Svajcarska, Norveska, Island, Rumunija,
Turska) su pribjegavali udruzivanju i podjeli rizika
odnosno tzv. pool-iranju osiguravaca najcesce uz
podrsku ili zakonsku regulaciju drzave, a zasnova-
no na nacelu solidarnosti kao optimalnom modelu
za postizanje Siroke pokrivenosti osiguranjem, ili
formiranju specijalizovanih drzavnih osigurava-
jucih ili reosiguravajucih kompanija koje preuzima-
ju i prenose ove rizike.

Sektor osiguranja s druge strane posjeduje podat-
ke, alate i znanja koji mogu pomodi ostvarivanju
ciljia izgradnje otporne zajednice. Na nivou
preuzimanja rizika u osiguranje, osiguravaci imaju
jedinstvene baze podataka o istoriji Stetnih
dogadaja, znanje o modeliranju rizika i mogu
stoga promovisati odnosno podsticati individu-
alne preventivne mjere. Na primjer, mogu podsti-
cati dobre preventivne prakse putem aktuarski
opravdanog i na riziku zasnovanog smanjenja
premije osiguranja. U slucaju velikih katastrofalnih
dogadaja mogu pruziti svoju sposobnost masov-
nog i efikasnog procjene i rje3avanja Steta kroz
mobilizaciju raznih profila stru¢nih lica, od procje-
nitelja steta do servisera. U Sirem smislu,
osiguravadi razvijaju i inovativne proizvode
osiguranja kao $to su kao parametarsko osiguran-
je ili tzv. obveznice katastrofa (en. Cat bonds) koji
unaprjeduju tradicionalne mehanizme podjele
rizika. Primjer saradnje osiguravajuceg drustva i
lokalne zajednice u kontekstu narastajucih rizika
klimatskih promjena predstavlja i Zirich osigura-
vajuéa grupa iz Svajcarske koja preko Ziirich
Resilience Solutions8 danas pruza usluge glavnom
gradu Spanije, Madridu®, kako bi se identifikovale
i kvantifikovale opasnosti povezane s ekstremnim
vru¢inama, te kako bi se definisale mjere
prilagodavanja u lokalnom planu otpornosti na
klimatske promjene.
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Medunarodno udruzenje supervizora osiguranja
(IAIS), ¢iji je Agencija ¢lan, je u novembru 2023.
godine objavila dokument pod nazivom “Poziv na
akciju: uloga nadzornih tijela osiguranja u
rjesavanju nedostataka u zastiti od prirodnih
katastrofa”®u kojem se isti¢e pet glavnih podrugja
aktivnosti supervizora osiguranja preko kojih bi
trebali doprinijeti rjeSavanju problema neadek-
vatne zastite od rizika prirodnih katastrofa, a to su:

@ Procjena velic¢ine jaza u osiguranju;

@ Povecanje finansijske pismenosti potrosaca i
svijesti o rizicima;

@ Podsticanje prevencije rizika;

@ Prilagodavanje regulatornog i nadzornog
okvira radi obezbjedenja vece dostupnosti
osiguranja i kvalitetnijeg osiguravajuceg pokrica; i

@ Savjetovanje vlade i industrije osiguranja o
finansijskoj inkluziji i drustvenoj otpornosti.

Kako je Crna Gora svojom geografskom pozicijom
posebno izlozena narastaju¢im  klimatskim
promjenama, Agencija je prepoznala svoju jedinst-
venu poziciju i odgovornost za pronalazenje
rjesenja u cilju ublazavanja finansijskih posljedica
uzrokovanih djelovanjem prirodnih katastrofa.

U tom smislu Agencija je tokom 2024. godine
sprovela istrazivanje o stepenu (re)osiguranja
najznacajnijih  nacionalnih interesa, odnosno
gradevinskih objekata u privatnom i drzavnom
vlasnistvu, motornih vozila i poljoprivrednih
gazdinstava u Crnoj Gori od rizika odredenih
prirodnih katastrofa.

Rezultati su pokazali vrlo lo3e, ali o¢ekivano stanje
stvari odnosno izrazito nizak udio osiguravajuceg
pokrica rizika prirodnih nepogoda i katastrofa na
teritoriji Crne Gore, pri ¢emu je po rizicima i
predmetu osiguranja pokrivenost osiguranjem
bila sljedeca:

8 https://www.zurich.com/commercial-insurance/services/zurich-resilience-solutions

9 https://www.zurich.com/media/magazine/2024/madrids-battle-against-extreme-heat
10 https://www.iaisweb.org/2023/11/iais-outlines-actions-for-insurance-supervisors-in-
addressing-natural-catastrophe-protection-gaps/
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- od rizika zemljotresa - osigurano 0,86%
stambenih objekata registrovanih u Crnoj Gori,

- od rizika zemljotresa - osigurano 2,68%
gradevinskih objekata u svojini drzave Crne Gore,
- od rizika poplave - osigurano 0,99% stambenih
objekata registrovanih u Crnoj Gori,

- od rizika poplave - osigurano 1,53%
gradevinskih objekata u svojini drzave Crne Gore,
- od rizika poplave - osigurano 1,14% poljop-
rivrednih gazdinstava u Crnoj Gori,

- od rizika poplave - osigurano 6,92% drumskih
motornih vozila registrovanih u Crnoj Gori,

- od rizika oluje - osigurano 1,14% poljoprivred-
nih gazdinstava u Crnoj Gori,

- od rizika grada - osigurano 6,92% drumskih
motornih vozila registrovanih u Crnoj Gori,

- od rizika grada - osigurano 0,004% poljop-
rivrednih gazdinstava u Crnoj Gori.

Imajudi u vidu ove rezultate, Agencija je u saradnji
sa UNDP-em u Crnoj Gori, a u sklopu NAP projekta
,Unapredenje kapaciteta Crne Gore za integrisanje
rizika od klimatskih promjena u planiranja” koji se
finansira iz Zelenog klimatskog fondat (GCF),
izradila Mapu puta za integrisanje akcija za
klimatske promjene u crnogorski sektor osiguran-
ja, izradenu na osnovi sveobuhvatne analize stanja
i procjene kapaciteta crnogorskog sektora
osiguranja i rizika kojima je izlozena Crna Gora.

ROADMAP

| FOR MAINSTREAMING

CLIMATE CHANGE ACTIONS
WITHIN INSURANCE INSTITUIONS
IN MONTENEGRO

Round table
July 9, 2024, UN Eco Building, Podgorica

Exbancio Mestassar Chpacy 5 tarate Clse el g
Kroz temeljno istrazivanje i analizu Mapa puta je,
uzimajudi u obzir crnogorske specifi¢nosti i najbol-
ju evropsku praksu i pristupe, ponudila konkretne
preporuke  zasnovane na javno-privatnom
partnerstvu i meduinstitucionalnoj saradnji, koje
se mogu sazeti u sljedecem:
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@ Unaprijediti analitiku klimatskih podataka u
Crnoj Gorij;

@ Razviti sveobuhvatan pravni okvir i nacional-
nu strategiju za ublazavanje finansijskih posljedica
od prirodnih nepogoda i katastrofa;

@ Formulisati sveobuhvatne ESG smjernice za
crnogorski sektor osiguranja;

@ Stvoriti mehanizme za transfer rizika
(osiguravajuce pulove)u osiguranju poljoprivrede i
osiguranju imovine od rizika prirodnih katastrofa;

@ Razviti obrazovne kampanje za podizanje
svijesti o osiguranju, razmjenu znanja i medun-
arodnu saradnju.

Agencija ¢e stoga u narednom periodu, a zasnova-
no na uporednim iskustvima razli¢itih modela
odredenih evropskih zemalja koje imaju sistemski
uspostavljene nacionalne mehanizme osiguranja
imovine i poljoprivrede od rizika prirodnih
katastrofa, preduzeti sve neophodne aktivnosti s
ciliem formulisanja odrzivog rjesenja koje bi se
predlozilo donosiocima politickih odluka. Analize
koje ce se sprovesti ¢e dati odgovor na pitanje koji
model sistemski uspostavljenog osiguranja od
prirodnih katastrofa moze najefektivnije odgovori-
ti  crnogorskim potrebama za smanjenjem

ocekivanih ekonomskih gubitkaka od rizika prirod-
nih katastrofa, te kako smanijiti jaz u osiguranju od
rizika prirodnih katastrofa.

" https://www.greenclimate.fund/
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4. Osiguranje | tehnologija blokcejna

mr Branko Barjaktarovi¢
direktor ANO

Postoji opsta percpecija osiguranja kao konzerva-
tivne djelatnosti nesklone znacajnijim promjena-
ma svog poslovnog modela. Trziste osiguranja
kojeg uz osiguravajuca drustva ¢ine jos i osigurani-
ci, zastupnici i posrednici u osiguranju, reosigu-
ravaci, kao i ostale institucije i kompanije
neposredno ili posredno vezane za osiguravace je
slozen, vrlo ¢esto nepovezan i sa znacajnim
udjelom manuelnog rada. Polise osiguranja se i
dalje dominantno stampaju na papirnim obrasic-
ma, proces prijave i rjesavanja steta je cesto dug i
zahtjevan, a razmjena podataka i informacija u
osiguravaju¢em ekosistemu je ¢esto administrativ-
no zahtjevna. Ipak, pojava ¢itavog niza digitalnih
tehnologija i pocetak njihove primjene u ¢itavom
spektru razli¢itih djelatnosti drasticno mijenja
ocekivanja danasnjeg potrosaca od osiguravaca,
posebno medu generacijama koje tek ulaze ili ¢e
uskoro u¢i na trziste rada, sto stvara ocekivanje, a
ujedno otvara prostor osigurava¢ima da pojed-
nostave i ubrzaju svoje procese, smanje opera-
tivne rizike i poboljsaju krajnje potrosacko iskust-
vo. Tehnologija blokéejna (en. blockchain), nastala
uvezivanjem matematike, kriptografije i softversk-
og inzenjeringa je jedan od katalizatora

transformacije globalne ekonomije sa velikim
sansama da uz tehnologiju vjestacke inteligencije
postane nosedi digitalni resurs osiguranja u ovoj i
u narednim decenijama. Ova tehnologija posjedu-
je potencijal da utice na kompletan lanac procesa
u osiguranju od prikupljanja podataka, analize
rizika, tarifiranja proizvoda osiguranja i izdavanja
polisa, do obrade i isplate steta.

Sta je blokéejn?

Blokcejn (en. blockchain: lanac blokova ili ulancani
blokovi) je tehnologija zasnovana na decentralizo-
vanom lancu povezanih digitalnih zapisa odnosno
decentralizovana baza podataka distribuirana
izmedu neogranicenog broja zainteresovnih
strana. Blok¢ejn je inkluzivna tehnologija koja ne
zahtijeva posebne tehnicke preduslove za
primjenu i moze se koristiti upotrebom obi¢nog
racunara ili mobilnog telefona. Blokéejn nema
centralizovani server, koristi naprednu tehniku
enkripcije i pruza potpunu sigurnost u vjerodosto-
jnost zapisa koji se razmjenjuju. Svi zapisi su
obiljezeni jedinstvenim kodom i vremenskom
osnovom pa se mogu hronoloski pratiti, a pohran-
juju se u tzv. blok koji je povezan sa prethodno
formiranim blokom, kao i sa svim prethodnim
blokovima sve do onog prvog u lancu, tzv. Genesis
blokom. Blok¢ejn je transparentan jer omogucava
utvrdivanje revizorskog traga u bilo koje vrijeme i
od strane bilo kog ucesnika u mrezi.

ANO Bilten
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Kako blokéejn moze pomodi osiguranju?

Jedan od najvecih problema sa kojima se danas
susrijecu osiguravaci su znacajno uvecani opera-
tivni troskovi koji su u najvecoj mjeri uzrokovani
potrebom uskladivanja poslovanja sa pravom
lavinom zahtjeva koje pred njih postavlja posto-
jeca i nadolezeca evropska regulativa osiguranja i
medunarodni standardi finansijskog izvjestavanja
kao sto su Solventnost II, pravila o distribuciji
osiguranja, pravila o zastiti privatnosti i li¢nih
podataka, pravila o sprjecavanju pranja novca, ESG
standardi, DORA, IFRS 17 i dr. Prodaja osiguranja i
njegovo administriranje su i dalje radno intezivni
procesi koji uklju¢uju mnostvo cesto slabo poveza-
nih u¢esnika u ¢ijem vlasnistvu su odredeni podaci
i informacije. Ako na to pridodamo i sve slozenije
makroekonomsko okruzenje i upornu inflaciju,
osiguravaci su prinudeni da smanjuju operativne
troskove poslovanja i procjenjuju i preuzimaju
rizike $to preciznije i efikasnije. Iako blokéejn
tehnologija nije i ne moze biti ¢arobni napitak za
rjesavanje opisanih izazova, njeno usvajanje i
prakti¢na primjena bi mogla pomod¢i djelatnosti
osiguranja u rjesavanju ovih problema.
Tehnologija blokéejna sektoru osiguranja moze
obezbijediti:

e Transparentnost i nepromjenljivost
podataka

Kriptografija osigurava da su digitalni zapisi koji se
razmjenjuju izmedu velikog broja razli¢itih ucesni-
ka u ekosistemu osiguranja sigurni i vjerodostojni.
Blokcejn stvara transparentan i nepromjenljiv zapis
svih podataka o osiguranju, ukljucujuéi polise,
odstetne zahtjeve te rijesene stete, sto omogucava
efikasnije administriranje polisa, Steta i sporova,
smanjuje administrativne troskove i greske te
znacajno smanjuje moguénost prevara.

2 https://www.verifiedmarketresearch.com/product/smart-contracts-market/
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e Efikasniji i brzi proces prikupljanja i
razmjene podataka

Svi ucesnici na trzistu osiguranja, a mogu imati
znacajne koristi od dijeljene baze podataka o
osiguranicima poput podataka o istoriji Steta,
izvjestaja o kreditnoj sposobnosti, zdravstvenih
kartona, izvjestaja ljekara specijalista i ljekara
cenzora, ali i od pristupa aktuelnim uslovima i
tarifama konkretnim osiguravaju¢im proizvodima
u realnom vremenu. Mogucnost jednostavnog
pristupa svim ovim podacima u realnom vremenu
ukida zamorne procese individualnog komunici-
ranja sa relevantnim adresama u c¢ijem se vlasnist-
vu nalaze odredeni podaci.

@ Pametne ugovore

Pametni ugovori su programi, odnosno kod u
nekom programskom jeziku, koji automatizuju
isplatu steta na osnovu postavljenih uslova ili
parametara. Pametni ugovor se moze povezati sa
odredenim bazama podataka (policije, pomorskog
ili avio saobracaja, zdravstvenih ustanova,
hidro-meteoroloskih zavoda i dr) pa se rjeavanje,
a u nekim slucajevima i isplata Steta u odredenim
jednostavnijim vrstama osiguranjima moze znacaj-
no automatizovati i drasticno ubrzati. Velicina
trzista pametnih ugovora procijenjena je na 189
mil. USD u 2022. godini i predvida se da c¢e do
2030. godine dosegnuti 1.231 mil. USD prema
istrazivanjima Verified Market Research® 12,

@ Otkrivanje prevara

Pohranjivanjem podataka o Stetama na distribuira-
nu bazu podataka moze pomoci u eliminisanju
uobicajenih izvora prevara u osiguranju. Prema
najnovijim podacima, procjene uticaja prevara u
osiguranju na premije u Evropi variraju, ali su i
dalje znacajne. Studije pokazuju da bi prevare u
osiguranju mogle ¢initi od 3% do 10% od ukupnih
troskova osiguravajucih drustava u Evropi. To znaci
da za svaki euro utrosen na isplate legitimnih
odstetnih zahtjeva, osiguravaju¢e kuée mogu
izgubiti dodatnih do deset centi na prevarne
odstetne zahtjeve.
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Ovi gubici od prevara se cesto prebacuju na
potrosace u obliku visih premija.

Ako za primjer uzmemo postojece procese
rjeSavanja Steta u osiguranju imovine, nezgode ili
zdravstvenog osiguranja vidje¢cemo da oni podra-
zumijevaju obezbjedivanje cijelog niza neuvezanih
podataka koji se dobijaju od razli¢itih strana ko sto
su policija, javne i privatne zdravstvene institucije i
klinike, sudski vjestaci, procjenitelji, notari i sl., sto
zahtijeva znacajno vrijeme, koordinaciju i
uskladivanje, sto u krajnjem znacajno utice na
azurnost rjesavanja Steta, za Sta su posebno
osiguranici, ali i na troskove
poslovanja osiguravaca. Razna istrazivanja koja su
se sprovodila na ranim pilot projektima osiguranja
zasnovanim na blokéejnu o mogucim ustedama u
tri glavne oblasti osiguranja - distribucija, upravl-
janje rizikom i operativni troskovi sugerisu da bi
osiguravaci koji bi svoje poslovanje u potpunosti
podrzali blokéejnom mogli znac¢ajno smanijiti svoj
kombinovani racio. U osiguranju od autoodgovor-
nosti bi osiguravaci koris¢enjem podataka na
blok¢ejnu mogli smanjiti svoj racio steta, troskove
sprovodenja osiguranja i znacajno poboljsati
sposobnost otkrivanja prevara, dok bi pametni
ugovori smanjili operativne troskove, te bi
osiguravaci mogli imati kombinovani racio i do 10
do 13 procentnih poena nizi od onog u tradiciona-
Inom modelu poslovanja . I osiguranici bi mogli
biti u  kvalitativnom  dobitku  koris¢enjem
digitalizovanih polisa osiguranja preko aplikativnih
rjesenja na pametnim telefonima koji bi im
ponudili  brzo, fleksibilno i transparentno
korisnicko iskustvo.

zainteresovani

Ako za primjer uzmemo osiguranje nezgode ili
zdravstveno osiguranje, uocavaju se prilicno
neefikasni procesi razmjene medicinskih izvjestaja
i evidencija. Medicinska dokumentacija se moze
kriptografski osigurati i dijeliti izmedu pruzaoca
zdravstvenih usluga (javnih i privatnih) i tre¢ih
strana, te bi se na taj nacin znacajno povecala
brzina i sigurnost rjesavanja steta u ove dvije vrste
osiguranja.
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Primjena blokéejna u osiguranju

Velitina svjetskog blokéejn trzista osiguranja se'
prema procjenama Verified Market Research®
procjenjuje na 208 mil. USD u 2020. godini i
predvida se da ¢e narasti na 25.509 mil. USD u
2028. godini.

MARKET
RESEARCH

$ 25509.31
MILLION

$ 208.072
MILLION

Global
Blockchain In
Insurance Market

2021-2028

Neki od primjera prakti¢ne upotrebe blok¢ejna u
osiguranju i oblastima od kojih sektor osiguranja i
osiguranici mogu imati koristi su:

e Dobrovoljno zdravstveno osiguranje

Osiguravac Blue Cross!> , u vlasnistvu East Asia
banke1®, je 2019. godine u saradnji sa Insure Tech
kompanijom MediConCen?’ lansirao proizvod
dobrovoljnog zdravstvenog osiguranja podrzan
blokcejn rjesenjem s ciljem ubrzavanja procesa
rjeSavanja Steta i sprjecavanja prevara. Podaci i
transakcije u mrezi na kojoj su uvezane zdravst-
vene ustanove i osiguranici obraduju se i potvrdu-
ju u realnom vremenu, rizik od prevare je elimini-
san, a stete se obraduju i rjesavaju neuporedivo
brze u odnosu na tradicionalni nac¢in. Upotrebom
blokcejn rjesenja koje je razvio MediConCen, Blue
Cross je eliminisao potrebu za ru¢nim uskladivan-
jem i provjerom medicinskih zahtjeva i izvjestaja
izmedu razli¢itih strana. Mobilna aplikacija Blue
Cross HK omogucuje osiguranicima trazenje
obliznjih  dostupnih registrovanih ljekara na
osnovu GPS lokacije u stvarnom vremenu. Korisni-
ci se na aplikaciji takode mogu registrovati i platiti
usluge putem QR koda i podnositi zahtjeve za
bolni¢ko lijecenje.

' https://www.bluecross.com.hk/en/Home/Index
16 https://www.hkbea.com/html/en/index.html
7 https://www.mediconcen.com.hk/ 17



e Bankoosiguranje

Osiguravajuca kompanija AIA8iz Hong Konga je
pokrenula novu platformu za bankoosiguranje na
osnovu Hyperledger Fabric19platforme otvorenog
koda i u saradnji sa svojim partnerskim bankama.
Ovo rjesenje omogucuje AIA-i i njenim pratner-
skim bankama da dijele podatke o polisama
osiguranja i digitalizovanu  dokumentaciju u
stvarnom vremenu uz skraceno vrijeme obrade i
povecanu transparentnost.

e Digitalna licna dokumenta

Juzna Koreja je pionir u primjeni blokcejn
tehnologije za digitalna licna dokumenta 20.
Vlada Juzne Koreje je maja 2020. godine pocela
izdavanje digitalnih vozackih dozvola zasnovanih
na blokéejnu  kao alternativu  tradicionalnim
fizickim karticama. Podaci sa vozackih dozvola se
Sifruju i pohranjuju u digitalnom registru, a
promjene se moraju potvrditi od strane nadleznih
organa. Prema ocjeni juznokorejske vlade tradicio-
nalna fizicka odnosno plasti¢na vozac¢ka dozvola je
neprikladna za nosenje, s povecanim rizikom
izlaganja li¢nih podataka ako se zagubi, te rizikom
od krivotvorenja, falsifikovanja, neovlas¢enog
mijenjanja ili krade, a uz to ih je tesko online
koristiti. Prednosti digitalne verzije su sto lica sa
vozackom dozvolom na vlastitom pametnom
telefonu  prikazuju ovaj dokument policiji,
finansijskom sektoru, mobilnim operaterima i
drugim institucijama kao standardno sredstvo
identifikacije. Po zadnjim dostupnim informacija-
ma Juzna Koreja bi uskoro mogla ukinuti sve
fizicke oblike li¢nih dokumenata u korist alternati-
va koje pokrece blokéejn tehnologija. Ove
digitalne kartice mogu se dobiti na licu mjesta
pomocu uredaja u nacionalnim ispostavama
Drzavne policijske agencije i Uprave za putni

'8 https://www.aia.com.hk/en
9 https://www.hyperledger.org/join-us
20 https://www.dgovkorea.go.kr/
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Prema najavama Kancelarije za digitalnu vladu
Juzne Koreje licni dokumenti ¢e na pametnim
telefonima postati norma do kraja 2024. godine, a
ocekivanja Vlade su da ¢e 45 od 52 miliona grada-
na prec¢i na mobilne vozacke dozvole do kraja
2026. godine.

Perspektive primjene blokéejna na
crnogorskom trzistu osiguranja

lako blokéejn tehnologija pruza siroke moguénosti
za cijeli ekosistem osiguranja, njena primjena
svakako predstavlja izazov usljed nedostatka
standardizacije, visokih pocetnih troskova ulaganja
i sigurnosnih pitanja. Tu je i pitanje tehnickih
karakteristika ove tehnologije koju je potrebno
uskladiti sa aktuelnom crnogorskom regulativom,
posebno u dijelu zastite li¢nih podataka i privatno-
sti osiguranika. Medutim, iako je na svjetskom
nivou primjena blokéejna u osiguranju u svojoj
pocetnoj fazi razvoja, potencijalne dobitke za
crnogorski  sektor osiguranja ne bi trebalo
zanemariti. Crnogorski osiguravadci, ali i cijeli niz
subjekata koji ¢ine crnogorski osiguravajudi
ekosistem kao $to su Udruzenje - Nacionalni biro
osiguravaca, posrednici i zastupnici u osiguranju,
finansijski sektor, javne i privatne zdravstvene
ustanove, stanice ze tehnicki pregled vozila,
turisticke agencije, poste, lucke kapetanije i dr. su
adrese bez ¢ijih podataka cesto nije moguce
zakljuciti ili obnoviti polisu osiguranja ili rijesiti
odstetni zahtjev. Crnogorski sektor osiguranja bi u
tom smislu trebalo samoprocijeniti vlastite neural-
gi¢ne tacke poslovanja u vezi s navedenim proces-
ima te razmotriti da li bi ulaganje u dijeljene baze
podataka na blokéejnu putem privatno-javnih
partnerstava, a u saradnji i uz podrsku Ministarstva
javne uprave, Ministarstva prosvjete, nauke i
inovacija i Ministarstva unutrasnjih poslova donije-
la sektoru osiguranja, ali i cijelom sistemu javne
uprave, dobitke u vidu brze provjere validnosti
osiguravajuceg pokrica, efikasnijeg i pouzdanijeg
procesa zaklju¢ivanja ugovora o osiguranju i nizih
troskova sprovodenja osiguranja, te generalno
kvalitetnije i brze usluge osiguranicima, poslovnim
partnerima i potencijalnim klijentima.
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Upravljanje CYBER rizicima u
djelatnosti osiguranja - relevantnost i
pravci razvoja
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5. Upravljanje CYBER rizicima u
djelatnosti osiguranja - relevantnost i

pravci razvoja

mr Ivana Saranovié¢-Joviéevi¢
pomocnik direktora ANO

Jedan od najznacajnijih novih trendova na global-
nom nivou jeste intezivan rast kibernetickih ili
cyber rizika (u daljem tekstu: cyber rizici), koji uz
rizik klimatskih promjena i geopoliticke rizike
povezane sa digitalizacijom, cyber sigurnoséu i IT
incidentima, postaju jedan od najznacajnijih rizika
kojima je izlozen sektor osiguranja u Evropi 2L

Ovaj trend je dodatno inteziviran rastu¢om
dostupnosti interneta i ubrzanom digitalizacijom
poslovnih procesa na svim nivoima. Imajuci u vidu
¢injenicu da je u djelatnosti osiguranja posebno
naglasen znacaj automatizovane obrade podataka
i prate¢ih IT segmenata, kao i trend prenosa IT
procesai podataka tre¢im stranama (outsourcing),
poslovni sistemi u sektoru osiguranja su naglase-
no osjetljivi na cyber rizike i informacionu
bezbijednost.

Kibernetcki ili cyber prostor je izuzetno slozen
sistem -na fizickom, stukturnom i kognitivnom
nivou.

Buduci da su slozeni sistemi u velikoj mjeri medu-
sobno povezani, poremecaji u jednom podrudju
mogu se lako i na neocekivane nacine kaskadno
prenijeti i multiplikovati u vrlo nepredvidive
dogadaje, sa ekstremno ozbiljnim posljedicama.
Takode, materijalizacija ovih rizika, zbog efekata
velikih razmjera, moze dovesti do dugoro¢nih i
ozbiljnih posljedica za institucije.

U proslosti su kupci bili glavni predmet cyber
napada, dok sada lanac nabavke, odnosno
institucije i kompanije postaju glavni predmet, a
napadi su Cesto finansijski motivisani. Cyber rizik
razlikuje se na vazne nacine od tradicionalnih
izvora rizika. Iako su tradicionalniji koncepti opera-
tivnog rizika cesto povezani sa slucajnim dogadaji-
ma, cyber prijetnje cesto dolaze od aktera kojima
je «cilj prouzrokovanje finansijske Stete ili
poremecaja u funkcionisanju ciljanog sistema.

Cybernapad posjeduje potencijal da se razvije i u
sistemsku krizu, u slucaju kada je usmjeren na
finansijsku instituciju ili finansijsku infrastrukturu,
sa potencijalno velikim socijalnim i ekonomskim
posliedicama, posebno kada rezultira time da
finansijski sektor ili njegov dio vise ne obavlja
nesmetano svoju funkciju.

Na primjer, cyber-incident moze ugroziti povjeren-
je u finansijski sektor ili ugroziti kontinuitet poslo-
vanja finansijske institucije.

2 https://www.eiopa.europa.eu/publications/financial-stability-report-december-2023_en
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Prema istrazivanjima cyberincidenti, kao sto su
napadi ucjenjivackim softverom, povrede podata-
ka i IT poremecaji najveci su razlog za zabrinutost
kompanija u 2024. godini?>. Usko povezana
opasnost od prekida poslovanja nalazi se na
drugom mjestu, dok su prirodne katastrofe na
tre¢em mjestu.

Na dijagramu u nastavku dat je pregled deset
najznacajnijih poslovnih rizika u 2024. godini na
globalnom nivou , rangiranih od strane 3,069
eksperata za risk menadzment iz 92 zemlje 2.

NAJZNACAINUI POSLOVNI RIZICI U 2024. GODINI, GLOBALNO
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Svi navedeni trendovi su doprinijeli da tema cyber
i informacione bezbijednosti po znacaju postane
jedna od klju¢nih za nadzorna tijela, kao i za druge
regulatorne institucije kao i za istrazivacke
zajednice. Imajuéi u vidu rastucu ucestalost i
intezitet sajber napada na gloalnom nivou ali i u
Crnoj Gori, upravljanje rizikom sajber bezbjednosti
je od izuzetne vaznosti za sektor osiguranja u
Crnoj Gori, kako sa aspekta osiguravaca tako i sa
aspekta supervizije.

Crna Gora je u avgustu 2022. godine pretrpjela
izuzetno ozbiljan kiberneticki napad nad klju¢nom
IT infrastrukturom tipa Ransomware. Napad je bio
toliko slozen da je Crna Gora zatrazila pomoc¢
svojih partnera, tako da je lokalnim timovima
pruzena podrska u forenzici, odgovoru na
incidente i sanaciji od strane FBI CAT tim-a (Cyber
Action Team) i Nacionalne sigurnosne agencije
Francuske.

21zvor : Allianz Risk Barometer 2024
»Izvor : Allianz Risk Barometer 2024
24 Microsoft exchange se suotio sa kompromitacijom baze podataka 2021. godine
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U ovom kontekstu, ogranizacije na crnogorskom
trzistu osiguranja, ukljuc¢ujudi i Agenciju za nadzor
osiguranja kontinurano rade na unaprijedenjima
sitema upravljanja rizicima, u cilju povecanja
otpornosti ogranizacija na rizike cyber-sigurnosti
i operativne otpornost u IT segmentu.

Rastuca zavisnost od trecih strana, ¢ini finansijske
institucije dodatno ranjivim na probleme u radu
eksternih pruzaoca usluga. Praksa pokazuje da
finansijske institucije ¢esto imaju neodovoljno
kvalitetne procese upravljanja rizicima eksternih
pruzaoca usluga outsorsinga, prije svega u pogle-
du strukturirane analize i kontrole da li pruzaoci
usluge zaiste postuju ugovorene obaveze u
pogledu informacione sigurnosti, cybersigurnosti i
kontinuiteta poslovanja.

U tom kontekstu, potrebno je uzeti u obzir i
rastuc¢i trend eksternalizacije baza podataka u
sektoru osiguranja, ali i rastu¢i trend u broju i
ozbiljnosti incidenata povrede baza podataka za
pruzaoce cloud usluga, ¢ak i kod pruzaoca usluga
koji se percipiraju kao bezbijedni u ovom kontek-
stu, napr. Microsoft exchange?. Na ovaj nacin,
institucije koje su predmet supervizije dobijaju
takode vrijedne informacije o slabostima u sopst-
venom sistemu upravljanja rizicima u odnosu na
nove IT i cyber rizike. Prateca gap analiza koju
sprovode organizacije u cilju identifikacije nedo-
stataka u postojecim informaciono-bezbijednos-
nim procesima i ranjivosti sitema upravljanja
rizicima u odnosu na rastuce operativne IT i cyber
rizike,predstavlja dobru osnovu za odgovarajuce
akcione planove, ¢ijom primjenom organizacije
unaprijeduju svoju otpornost na strukturiran nacin.

Na nivou Evropske Unije, kiberneticki ili cyber rizici
su prepoznati kao klju¢ni sistemski rizici i od
strane Evropskih nadzornih institucija, posebno
Evropskog odbora za sistemske rizike, kome je
dodijeljen mandat za sprovodenje makrobonitet-
nog nadzora nad cjelokupnim finansijskim
trzistem Evropske Unije.
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Rastuci znacaj cyber rizika je rezultirao i kreiranjem
novog regulatornog okvira za adekvatno upravl-
janje operativnim rizicima u vezi cyber bezbijed-
nosti, tako da je Evropski parlament je 2022.
godne donio Uredbu o digitalnoj operativnoj
otpornosti za finansijski sektor (DORA) , koji
predvida znacajne obaveze za sve subjekte nadzo-
ra na finansijskom trzistu, prije svega u domenu
adekvatnog upravljanja rizicima  operativne
sigurnosti i obezbijediavnja kontinuiteta poslovan-
ja. Primjena DORA regulative je izazovna za

finansijske organizacije, i njiihove pruzaoce IT
usluga, koji moraju ispuniti DORA zahtjeve do
januara 2025. godine, u cilju unaprijedenja

zastite kontinuiteta kriti¢cnih procesa u okviru
organizacija.

DORA ce uticati na znacajnu nadogradnju mjera
cyber sigurnosti i efektivnosti sistema upravljanja
rizicima u pogledu rastucih rizika u podru¢ju cyber
i informacione bezbijednosti.

Okvir za upravljanje rizicima u podru¢ju digitalne
operativne otpornosti koji uspostavlja DORA, ce
omoguciti ¢e finansijskim in institucijama sistems-
ko utvrdivanje, procjenu i ovim tim rizicima kako
bi se osiguralo da se zastitne i preventivne mjere,
nakon primjene, dobro usklade te da budu
primjerene i efektivne.

Istrazivanja pokazuju da su klju¢ni faktori koji
odreduju finansijski efekat cyber napada cilj
napada, te osjetljivost, prilagodljivost i slozenost
targetiranog sistema. U tom smislu, primjena
dobre prakse i standarda obezbijeduje preduslove
za efikasnije upravljanje ovim rizicima. Dobra
praksa upravljanja rizicima cyber i informacione
bezbijednosti podrazumijeva obezbijedivanje
integriteta, stalne dostupnosti i sigurnosti autom-
atizovane obrade podataka.

U tom kontekstu primjereno znaci da se postupci i
mjere kontrole i smanjenja rizika zasnivaju na
prirodi, opsegu i slozenosti rizika koji su relevant-
ni za poslovne aktivnosti organizacije i slozenosti
njene strukture.
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To uklju¢uje i postupke i kontrolne mjere za one
dijelove automatizovane obrade podataka koji su
eksternalizovani kod tre¢ih strana. U ovom
domenu organizacije bi trebale da sprovode
redovne analize rizika i da preduzimaju kontinu-
rane mjere kontrole u podru¢ju cyber i informaci-
one bezbijednosti. Ove mjere kontrole nisu
usmjerene samo na tehnoloska rjesenja
(Tehnologija), ve¢ su usmjerene i na ljudske akcije
(Ljudi), strukturu procesa (Procesi) i opremu (Opre-
ma), na nacin da u odredenim vremenskim ciklusi-
ma, kao dio procesa upravljanja rizicima, doku-
mentovano ocjenjuju u kom stepenu su kontrolne
mjere koje se preduzmaju efektivne u pogledu
dizajna, uspostavljanja i njihovog funkcionisanja, u
adekvatnom upravljanju rizicima koji se stalno
mijenjaju u podru¢ju cyber i informacione
bezbijednosti. Takode, potrebno je da institucije
prilagode menadzment i organizaciju,na odgov-
araju¢i nacin, kako bi u skladu sa kodeksol
korporativnog upravljanja, strategijama i oper:
tivnim planovima, obezbijedili nezavisnost
odgovarajuc¢e razdvajanje funkcija upravljan
rizicima u podru¢ju cyber i informacione bezbijec
nosti od kontrolnih funkcija i funkcija unutragn,
revizije. Nadalje, kao naznacajniji faktor u upravl-
janju rizicima potrebno je kontinuirano osposo-
bljavanje i obrazovanje menadzmenta i zaposlenih
u organizacionim jedinicama koje su izlozene
informacionim rizicima, kako bi razumjeli najvazni-
je rizike cyber i informacione bezbijednosti i mjere
kontrole za svoju organizaciju.

Sa supervizorskog aspekta, u okviru redovnih
nadzornih  aktivnosti, sprovodenje redovnih
ispitivanja i analiza trzista osiguranja , sa stres
testovima, su osnovni alati koji se primjenjuju u
cilju prikupljanja relevatnih informacija o primjeni
opsteprihvacenih standarda dobre prakse u
funkcionisanju  sistema  upravljanja  rizicima.
Rezultati obezbijeduju vrijedne informacije u
pogledu kontinuiteta poslovanja organizacija,
kvaliteta i sigurnosti podataka u podrugju rizika
vezanih za cyber i informacionu sigurnost i
operativnu IT otpornost.
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Stres test predstavlja takode vrijedan instrument u
upravljanju rizicima cyber i informacione bezbijed-
nosti i procjeni mogucih posljedica cyber -incide-
nata u slucaju realizacija zadatih scenarija, poseb-
no sa aspekta sistemskih rizika. Glavni izazov u
koriscenju stres testova se odnosi na tehnoloske
pretpostavke i slozene meduzavisnosti finansijskih
institucija, Sto ogranicava preciznost procijena,
dok, sa druge strane, razmjena informacija u
okviru zatvorenih grupa obezbijeduje vrijedne
povratne informacije za institucije koje mogu
doprinijeti boljem upravljanja rizicima u podru¢ju
cyber i informacione bezbijednosti.

#Izvor : Allianz Risk Barometer 2024
Z Izvor : Allianz Risk Barometer 2024
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Dalji pravci razvoja upravljanja cyber rizicima ce
biti vazan izazov za supervizore i organizacije u
djelatnosti osiguranja u narednom periody,
imajuci u vidu da su metodologije procjena i okviri
za ublazavanje ovih rizika jo$ uvijek u ranoj fazi
razvoja. U tom kontekstu, potrebno je sprovodenje
ekstenzivnih analiza kako bi se osmislile i sprovele
adekvatne politike za ja¢anje otpornosti na cyber
rizike kako sa nivoa individualnih organizacija, tako
i na sistemskom nivou.
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